ALTERNATIV-TRENDS

EINSATZ-KRITERIEN & IMPLEMENTATION

Dieser Artikel
beschéaftigt sich mit
Argumenten und
Randbedingungen fiir
ein WLAN. Obendrein
wird auf die technische
Realisierung sowie auf
die Planung und
Implementation

einer WLAN-Struktur
naher eingegangen.

Griunde fir ein WLAN

Mobilitat: Dazu zwei konkrete
Beispiele:

Vertriebsmitarbeiter, die kei-
nen festen Arbeitsplatz ha-
ben, koénnen sich an einen
beliebigen Schreibtisch im
Unternehmen setzen und ha-
ben nach dem ,,Hochfahren*
ihres Notebooks automatisch
Zugriff auf Veerzeichnisse und
Daten.

In Produktionsumgebungen
kénnen sich Service-Mitar-
beiter unmittelbar neben den
Maschinen in das Netzwerk
einloggen und somit Repara-
tur- und Wartungsarbeiten ef-
fektiv durchfuhren.

Kostenersparnis: Grundsatz-
lich ist der Aufwand, eine
leistungsfahige, passive und
kabelgebundene Infrastruktur
zu planen und einzubringen,
hoher als einen Firmenkomplex
Uber mehrere WLANS zu er-
schlieBen. Das gesamte Ein-
sparungspotential resultiert aus
unterschiedlichen Faktoren:

Verringerter Verkabelungs-
aufwand reduziert deutlich
die Installationskosten.

Der damit verbundene Zeit-
aufwand wird merklich ver-
kurzt. Umziige lassen sich so-
mit dynamischer gestalten.
Trassen konnen kleiner aus-
gelegt und Brandschotts der
verringerten Brandlast ange-
pafdt werden.
Etagenverteiler, wenn sie
denn noch notwendig sind,
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kénnen deutlich kleiner aus-
gelegt werden.

Uberlegungen, ob es an
einzelnen Stellen zu Kon-
zentrationen von Endgeréten
kommt, entfallen. WLANS
sind Uberall verfligbar und
grundsatzlich keiner Be-
schrankung der Teilnehmer-
zahl unterworfen. Damit ent-
fallt die Anforderung, in-
frastrukturelle ,,Uberkapazita-
ten* prophylaktisch bereits in
der Installationsphase umset-
zen zu mussen.

Erschliefung schwieriger Berei-
che: Fir Bereiche, in denen die
Verlegung einer herkdmm-
lichen Tertirverkabelung nur
auerst schwer zu realisieren
ware, kann WLAN eine pas-
sende Alternative sein:

Produktionshallen sind auf-
grund der geringen Dichte
benétigter Anschliisse im Ver-
héltnis zur versorgenden
Flache nur sehr aufwendig
zu verkabeln. Mit WLANSs
kdnnen Datenendgerate ver-
gleichsweise einfach ange-
bunden werden. Zudem ist
keine Neuverkabelung erfor-
derlich, wenn die Produkti-
onslinie umgestellt wird.

Bei historischen Gebauden
sollten naturgemald jegliche
unnétigen Baumalinahmen
vermieden werden. Auch
hier bieten WLANS eine ada-
quate Alternative zur Verka-
belung.

Abgesetzte kleine Hauser fiir
den Werksschutz oder auch
fir temporare Melplatze
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kdénnen, wenn sie nicht allzu
weit entfernt stehen, Uber ein
WLAN versorgt werden.

Hersteller rechnen mit einer
Steigerung des Marktvolumens
im WLAN-Bereich von heute
500 Millionen US-Dollar auf
bis zu 1,6 Milliarden US-Dollar
im Jahr 2005.

Anforderungen
an ein WLAN

Bei der Entwicklung einer
WLAN-Technologie gibt es
noch einige Schwachstellen,
die vor der flachendeckenden
Marktdurchdringung zufrieden-
stellend geldst sein mussen.

Interferenzen: Bei einem WLAN
werden die Daten nicht auf ei-
ner genau ausgerichteten Funk-
strecke zwischen Sender und
Empféanger ausgetauscht, son-
dern nach dem ,,Gie3kannen-
prinzip* in alle Richtungen ver-
teilt. Durch Reflexionen an Biro-
wanden und -mébeln kommen
gleiche Daten auf unterschied-
lichen Wegen zum Empfanger.
Dies flhrt zwangslaufig zur
Uberlagerung von Signalen.
Der Empféanger ist nicht mehr in
der Lage, die Daten auszuwer-
ten und zu verarbeiten. Die
Hersteller von WLAN-Kompo-
nenten versuchen diesen Effekt
durch gerichtete Funkantennen
oder aufwendige Kompensie-
rungsverfahren zu minimieren.

Gegenseitige Stdrungen:
WILAN-Ubertragungen kénnen
durch andere Systeme und

| Status Quo
zu Wireless
LANS

ALTERNATIVE ZUR
KABELGEBUNDENEN
INFRASTRUKTUR?

Anwendungen gestort werden.
Potentielle Storer sind Micro-
wellen, Fahrstuhl-Generatoren,
Produktionsmaschinen, Radar-
anlagen und natirlich auch
kabellose Anwendungen wie
Strichcodeleser, Bluetooth oder
Funkfernbedienungen. Das
Problem der Stérungen wird
verscharft durch die Tatsache,
dalR die meisten kabellosen
Ubertragungen das lizenzfreie
2,4-GHz-Band nutzen. Die Fol-
gen der Behinderung reichen
von einer Reduzierung der
Ubertragungsbandbreite bis
hin zu einer nicht laufféahigen
Installation. Die WLAN-Herstel-
ler versuchen diesen negativen
Auswirkungen durch entspre-
chende Kodierungen, verbun-
den mit haufigem Wechsel der
Frequenz, entgegenzuwirken.
Die Stérung der Dateniiber-
tragung vollstandig zu unter-
driicken ist in den meisten Fal-
len jedoch nicht moglich.

Auf der anderen Seite kann
ein WLAN natirlich auch als
Storer auftreten und damit
andere, bereits genutzte An-
wendungen beeinflussen. Dies
kann man verhindern, indem
man im Vorfeld einer Installa-
tion die elektromagnetischen
Umgebungsbedingungen mit
den Verantwortlichen genau
erortert. Im Zweifelsfall kon-
nen Messungen und Ortlich
begrenzte Teststellungen Auf-
schlu dariiber geben, inwie-
weit sich zwei Funknetze ge-
genseitig behindern. Dal3 ein
WLAN PCs, Produktionsma-
schinen oder auch Fahrstiihle
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stort, ist aufgrund der geringen
Sendeleistung (kleiner als ein
Watt) jedoch unwabhrschein-
lich.

Netzwerk-Sicherheit: Da die
Daten nicht zielgerichtet tber-
tragen, sondern in der gesam-
ten Funkzelle verbreitet wer-
den, besteht die Gefahr, daf}
nicht autorisierte Personen Zu-
griff auf Unternehmensdaten
bekommen. Dazu missen die-
se ,,Spione* sich nicht einmal
auf dem Unternehmensgelan-
de befinden. Es reicht oftmals
vollig aus, sich in der Nahe ei-
nes mit WLANS ausgestatteten
Gebaudes zu befinden.

Eine zweite Gefahr ist die be-
wuBte Stérung eines WLANS.
Dabei wird das WLAN mit Da-
ten Uberflutet, so daR das Netz-
werk faktisch nicht mehr ge-
nutzt werden kann. Um dies zu
verhindern, wird das in den
meisten WLANSs integrierte
»Carrier Sense Protocol“ ge-
nutzt. Dieses Protokoll erlaubt
einer Stationen erst zu senden,
wenn sie das Medium als ,,zur
Zeit frei” erkennt. Durch einen
Storer, der im WLAN standig
Daten sendet, wird das Medi-
um von jeder Station als be-
setzt erkannt. Folglich wird kei-
ne Station anfangen, Daten zu
Ubertragen.

Die Hersteller von WLAN-
Produkten versuchen diese An-
griffe abzuwehren, indem sie
Zugangsbeschrankungen (Uber
Network Access Codes und
Datenverschlisselungsverfah-
ren integrieren. Da in den
Standards oftmals keine aus-
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reichenden Sicherheitsfunktio-
nalititen enthalten sind, hat
fast jeder Hersteller seinen Pro-
dukten proprietare Erganzun-
gen hinzugefiigt. Interoperabi-
litat zwischen verschiedenen
Herstellern ist bei Nutzung die-
ser Features natirlich nicht
mehr gegeben. Leider zeigt die
Praxis, daR selbst die Nutzung
grundlegender Sicherheitsfunk-
tionalitaten aufgrund des er-
héhten administrativen Auf-
wands oftmals unterbleibt.

Power Management: Die Ver-
wendung von WLAN-Netz-
werkkarten kann die Nut-
zungsdauer einer Batterie oder
auch eines Akkus in einem
mobilen Endgerat erheblich
verkiirzen. Die Hersteller von
WLAN-Produkten haben daher
verschiedene Verfahren imple-
mentiert, um die mogliche
Arbeitszeit eines mobilen
Endgeréts zu erhohen. Beim
»Schlummer-Modus® wird in
vorher festgelegten Abstanden
eine Mailbox abgefragt, in der
Zwischenzeit bleibt die Karte
inaktiv. Im Vergleich dazu wird
beim ,,Schlaf-Modus* die Karte
nur zum Senden aktiviert — le-
diglich zu diesem Zeitpunkt ist
das Endgerét erreichbar. Da
eine Zusammenarbeit zwi-
schen den verschiedenen An-
bietern nicht zwingend gege-
ben ist, unterscheiden sich die
Features von Hersteller zu Her-
steller.

Verbindungsprobleme:  Die
maoglichen Entfernungen einer
Funkverbindung héngen sehr
stark von den Umgebungsbe-
dingungen ab. In einer freien

Zur Einordnung:
Ubertragungstechni-
ken und tberbriick-
bare Reichweiten

*) nach Umgebungsbedingungen
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Lagerhalle sind
gréRBere Entfer-
nungen als zwi-
schen den Buros
eines Gebaudes
moglich. Leicht-
bauwéande damp-
fen das Signal
geringer als stahl-
armierte  Wande
eines Rechenzen-
trums. Daher ms-
sen die Funkzellen
unter Beachtung
der ortlichen Ge-
gebenheiten sehr
genau geplant
werden. Dabei
reicht es nicht
aus, daf ein End-
geréat eine Verbin-
dung aufbauen
kann. Wichtig ist
auch, daR die
erwartete Perfor-
mance erreicht
wird. Diese hangt
ab von der Starke
und Eindeutigkeit
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des Empfangssig-
nals sowie von der Auslastung
der Funkzelle. Genaue Pla-
nung hilft dieses Problem zu
vermeiden. Ein anderes Verbin-
dungsproblem entsteht, wenn
sich ein mobiler Anwender
zwischen verschiedenen Funk-
zellen bewegt. Der Ubergang
von einer Funkzelle in die
nachste (Roaming) mu3 wah-
rend der Planungsphase min-
destens bis zur Schicht 4 des
OSI-Modells durchdacht wer-
den.

Die Schichten 1 und 2 werden
durch das WLAN néher de-
finiert. Leider ist das Roaming
in den meisten Standards nicht
enthalten. Die Hersteller haben
aber inzwischen ihre eigenen
Lésungen entwickelt. Ein her-
stellerreines WLAN st fir das
Funktionieren dieser Losungen
in den meisten Fallen Voraus-
setzung. Uber Intressensge-
meinschaften der Hersteller
wird es vielleicht zu einer ge-
meinsamen Roaming-L6sung
kommen, die dann in die Stan-
dards einflieBen kann.

In den Schichten 3 und 4 sind
Protokolle wie TCP/IP flr die
Datenibertragung verantwort:
lich. Wechselt der mobile User
von einem IP-Netz in das nach-
ste, muld (ber Ldsungen wie
Mobile IP nachgedacht wer-
den. Solche Protokolle sind je-
doch nicht Bestandteil einer
WLAN-Implementation.

Gesundheitsrisiko: Es gibt heu-
te noch keine gesicherten
Aussagen Uber die Auswirkun-
gen standiger Mikrowellen
(2,4-GHz-Band) auf lebende
Organismen mit einer Leistung
kleiner einem Watt. Man geht
jedoch davon aus, daR ein
WLAN aufgrund der geringe-
ren Sendeleistung im Vergleich
zum Handy ungefahrlicher ist.
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